Santiago, once de junio de dos mil veinte.

[1Vistos:

[IComparece José Ramoén Reinoso Rios, jubilado, quien recurre de
proteccién en contra del Banco Scotiabank, representado legalmente por
Francisco Sardon de Taboada, por estimar que ha incurrido en el acto
arbitrario e ilegal consistente en no asumir el costo de transacciones
bancarias en las que no consintié y que corresponden a un fraude bancario.
Acusa que tal proceder vulnera su derecho de propiedad como también su
derecho a la integridad psiquica. Solicita que el Banco recurrido le restituya la
suma de $4.985.000, cantidad de dinero que terceros sustrajeron de su
cuenta corriente sin autorizacion.

'Refiere que hace afios mantiene una cuenta corriente en el mencionado
Banco, cuenta que utiliza solamente para el pago de un dividendo hipotecario
gue mantiene con dicha institucion. Expone que el 25 de noviembre ultimo su
conyuge le avis6 que habian realizado transferencias desde su cuenta
corriente y tarjeta Visa, que en su conjunto ascendian a $4.985.000, los que
fueron traspasados a una cuenta del mismo banco perteneciente a una
persona de nombre Darwin Salazar Hernandez. Al realizar el reclamo al
Banco, éste le informdé que realizada la investigacion de rigor, se concluyé
gue no existid una vulneracion de sus sistemas de seguridad, detectandose
que las transacciones fueron efectuadas a través de Scotiaweb, para lo cual
necesariamente se debe ingresar con Rut de usuario, clave personal de
ingreso a la sesion y, ademas, activar su clave Scotiapass o Keypass, datos
cuya custodia exclusiva le corresponderia al cliente, siendo las transacciones
validadas con esa informacion. Agrega que el Banco sugirio la existencia de
un virus en sus dispositivos electronicos que habrian provocado la captura de
sus credenciales de seguridad, permitiendo a terceros acceder a los servicios
del banco y llevar a cabo las operaciones objetadas.

JRefuta el actor tal explicacibn porque ni siquiera tenia activado el

Scotiapass que le habia sido entregado, pues sélo ocupaba la cuenta
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corriente para pagar un crédito hipotecario y para que se le depositara su

pension.

[JAl evacuar su informe, el abogado Vicente Sabatini Mujica, en
representacion de Scotiabank Chile, responde que el Banco investigd los
hechos y llegdo a la conclusibn que no existieron vulneraciones a sus
sistemas de seguridad y, que de haber existido un fraude, éste se debio a
que el recurrente de alguna manera perdié la custodia de sus claves o
credenciales de seguridad, las que capturadas por delincuentes, habria
permitido que se realizaran las transacciones cuestionadas. Explica que con
fecha 25 de noviembre de 2019 se produjo el enrolamiento de la aplicacion
movil Keypass por parte del recurrente, a través de la cual se realizé primero
un avance en efectivo contra la linea de crédito del actor por $2.934.350,
cantidad que fue depositada en su cuenta corriente. Acto seguido, el mismo
dia se realizé un avance en efectivo contra la tarjeta de crédito del
reclamante, que también fue depositada en su cuenta corriente y, finalmente,
el mismo dia se realizé una transferencia de fondos por $4.985.000 a la
cuenta de Darwin Salazar Hernandez, con cargo al dinero que se habia
depositado en la cuenta corriente del recurrente.

[1Sefala que estas operaciones se realizaron mediante la aplicacion mdévil
Keypass, la que habia sido correctamente enrolada por quien se identificd
digitalmente como el actor, mediante las respectivas credenciales de
seguridad proporcionadas por el Banco. Precisa que Keypass es una
aplicacion movil que genera claves unicas para que los usuarios autoricen
transacciones desde el teléfono celular, sin necesidad de utilizar una tarjeta
de coordenadas, Scotiapass o una tercera clave, y funciona de la siguiente
manera: -los clientes del Banco deben descargar la aplicacion desde
Appstore o Google Play en su teléfono celular o en el dispositivo electronico
mediante el cual se autorizaran las transacciones; -instalada la aplicacion, el
cliente debe ingresar con su Rut y su clave Scotiaweb, clave que el cliente

determina cuando contrata productos con el Banco para operar en el sitio
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web del mismo, clave que es personal, secreta y confidencial del cliente;
-luego, el Banco envia al correo registrado por el cliente un cédigo de
validacion, el que el cliente debe digitar en la aplicacién; -a continuacion, el
cliente debe crear una clave de autorizacion personal, confidencial y secreta;
-y finalmente, si el cliente tiene asociado un dispositivo Scotiapass, debera
ingresar la clave dinamica de 8 digitos, y si no lo tiene, debe ingresar los
ultimos 8 digitos de su tarjeta de crédito. Asi entonces, recalca, para la
autorizacion de una transaccion con Keypass se requieren 4 contrasefas o
codigos para que la misma sea activada.

[1Destaca que las operaciones objetadas fueron efectivamente realizadas
por el actor, dado que fueron ejecutadas utilizando las claves o credenciales
de seguridad pertenecientes a él, que son de caracter personales, exclusivas
e intransferibles. Es por ello que se estimd que de haber existido un fraude,
éste se habria debido a que el recurrente perdio la custodia de sus claves de
seguridad por la existencia de un virus en sus dispositivos electronicos, los
gue habrian sido capturados por terceros para llevar a cabo las operaciones
en cuestion.

[1Puntualiza que los clientes tienen la obligacion contractual de custodiar y
adoptar todas las medidas personales de seguridad para su cuidado,
recordando que un fraude bancario puede ocurrir basicamente por dos vias:
la primera, con vulneracion de los sistemas del Banco; y la segunda, sin
vulneracion de los sistemas de Banco, suplantandose digitalmente la
identidad del cliente por un tercero, quien obtuvo sus claves y datos a traves
de diversos mecanismos de fraude, tales como pharming, phishing, llamados
telefonicos, instalacion de malware (virus), etc. Y atendido que los sistemas
de los Bancos son robustos y estan en permanente actualizacion, los
delincuentes se enfocan en obtener directamente los datos y claves desde
los clientes, respecto de lo cual el Banco no tiene ningun tipo de supervision

o control.
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1Por resolucion de 11 de febrero pasado se ordend traer los autos en

relacion.

'IConsiderando:

[IPrimero: Que, como se advierte, por una parte el recurrente reprocha la
decision del Banco de asignarle a su cargo el costo de un eventual fraude
bancario y, por otra, el Banco denunciado esgrime que la determinacion de
no asumir los costos del fraude reclamado tiene como sustento un trabajo de
analisis serio y profesional que arrojé como resultado que las transacciones
fueron efectuadas utilizando diversas claves o cddigos de seguridad -cuatro-
pertenecientes al reclamante, controvirtiendo que se esté ante un fraude, lo
cual en todo caso debe ser resuelto en la sede jurisdiccional correspondiente,
luego de una investigacion o de una etapa de prueba.

1Segundo: Que al respecto el Banco sostiene que la teoria mas probable
acerca de lo ocurrido, es que el actor debe haber perdido o entregado
inadvertidamente sus credenciales de seguridad a terceros, permitiendo que
éstos lo suplantaran digitalmente frente al Banco. Enfatiza la institucion
financiera que no se comprobd transgresion alguna a sus sistemas de
seguridad y que las operaciones soélo pudieron realizarse por el propio cliente
o por un tercero que haya obtenido directamente desde él sus claves.
Concluye el Banco que los hechos que se han descrito no pudieron suceder
sino de dos formas: con el consentimiento del cliente, siendo este mismo
quien realizé las operaciones que hoy pretende desconocer; o con la entrega
culpable o negligente de sus claves y datos personales, circunstancia ante la
cual el Banco no tiene ninguna injerencia y de la que no corresponde se le
haga responsable.

[1Tercero: Que, asi las cosas, los hechos que dan origen a esta accion de
proteccion se encuentran controvertidos, discutiéndose la forma en que
acaecieron, si en ellos intervinieron terceros, si existi6 una supuesta

vulnerabilidad de los sistemas de seguridad de los servicios digitales del

ADMOXIANXHA

| =k



5

Banco, o si se verificd una falta de cuidado en la custodia de los mecanismos
de seguridad personales que son propios de cada cliente de un Banco.
[ICuarto: Que, de lo expuesto, surge con nitidez que lo debatido se centra
en si las transferencias ejecutadas con cargo a la cuenta corriente del
reclamante fueron practicadas por un tercero sin el conocimiento del titular de
la cuenta y, en este ultimo caso, si ello fue posible por la falta de seguridad
de los servicios del Banco recurrido. De modo que la materia planteada se
aleja de los fines de esta accion cautelar, cual es la denuncia de un acto
ilegal o arbitrario que afecte el legitimo ejercicio de derechos constitucionales
indubitados.

JQuinto: Que, en efecto, el recurrente apunta mas bien a obtener una
sentencia declarativa invocando un supuesto incumplimiento contractual del
Banco, no posibilitando que este ultimo pueda desvirtuar -atendida la
naturaleza propia de este arbitrio- la concurrencia de los elementos de la
responsabilidad contractual demandada, particularmente la oportunidad de
acreditar un actuar diligente. En este sentido, no pude soslayarse que el
actor alega un incumplimiento de obligaciones contractuales que le ha
causado dano, solicitando ser indemnizado, incumplimiento que es
rechazado por el Banco, el que justifica de manera suficiente su postura en
orden a no haber sido violado su sistema de seguridad.

[1Sexto: Que una controversia asi desplegada no puede ser elucidada por
medio de esta accidn de proteccion, puesto que no constituye una instancia
de declaracion o constitucion de derechos, sino que de proteccion de
aquellos que siendo indubitados se encuentran afectados por alguna
conducta arbitraria o ilegal y, por tanto, en situacion de ser amparados o
garantizados, cuyo no es el caso.

1Séptimo: Que deriva de lo que se viene razonando, el que el Banco no
hubiere accedido a la peticion de reembolso por no tener claridad ni menos

certeza de los hechos que acusa el recurrente, todo lo cual evidencia un
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conflicto relativo a la responsabilidad que le cabe a cada uno de los

intervinientes, el que no puede ser resuelto a través de esta via urgente,
breve y esencialmente cautelar, mas aun cuando se carece de antecedentes
probatorios técnicos que respalden la pretension del actor.

JLo anterior necesariamente conduce a desestimar el presente recurso de
proteccion.

IDe conformidad, asimismo, con lo que disponen el articulo 20 de la
Constitucion Politica de la Republica y el Auto Acordado de la Corte
Suprema sobre la materia, se rechaza, sin costas, el recurso de protecciéon
deducido por José Ramén Reinoso Rios en contra del Banco Scotiabank.
"1Acordada con el voto en contra del Fiscal Judicial sefior Norambuena
Carrillo, quien fue de opinion de acoger el recurso de proteccion,
considerando para ello lo siguiente:

[11.- Que, encontrandose los dineros sustraidos en la cuenta corriente y en la
tarjeta de crédito del recurrente, correspondia que la entidad bancaria
adoptara todas las medidas indispensables para evitar el riesgo de la
sustraccién del dinero por parte de terceros ajenos, en la plataforma que el
propio banco ha establecido para que sus clientes realicen operaciones
bancarias, de forma tal que las protecciones que implemente, sean eficaces
para evitar que se engane a sus clientes, y esos terceros obtengan de
manera fraudulenta las claves que les permiten transferir dinero, en perjuicio
de los mismos.

12.- Que, en la especie, se considera que el recurrente se vio expuesto a un
error inducido por esos terceros, que llevd a que entregara su clave y las
correspondientes coordenadas, cuestion que se ha visto con frecuencia en el
ultimo tiempo, respecto de cierto tipo de bancos, siendo bastante conocido la
forma como tienen de operar, por lo que ante esas circunstancias, la
recurrida debe adoptar medidas eficaces y seguras.

[13.- Que, como lo ha establecido la jurisprudencia, ante un fraude

informatico en el uso de las claves de una cuenta corriente y productos
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asociados a ellas no resulta posible sostener que los dineros sustraidos, sin
el consentimiento del cliente, como ocurre en autos, corresponda a caudales
especificos de éste, toda vez que los depdsitos de dinero en las entidades
financieras se realizan como un simple género y en caso alguno como
especies 0 cuerpos ciertos, a lo que debe sumarse el caracter de bienes
fungibles que en su esencia representan las especies monetarias empleadas
para la satisfaccion de lo debido, conforme dispone el articulo 575 del Codigo
Civil, esto es, dotadas de igual poder liberatorio, y por cuya razén pueden
reemplazarse unas a otras mutua o reciprocamente en la ejecucion de las
obligaciones sin perjuicio ni reclamo del acreedor.

4.- Que, es un hecho que es posible establecer en esta causa, que los
dineros girados desde la cuenta corriente del recurrente, en su calidad de
cliente de cuenta corriente, los mantiene en el Banco Scotiabank; y que los
dineros desviados desde aquélla cuenta se depositaron en una distinta a la
por él autorizada, accion que constituye un hecho imposible de prever y
controlar para el cuentacorrentista, y por el contrario, de la normativa
aplicable, consistentes en instrucciones impartidas por la Comisién para el
Mercado Financiero a las instituciones que se dedican a la prestacion de
servicios bancarios y realizacion de operaciones interbancarias que se
efecttan mediante transmisiones de mensajes o instrucciones a un
computador conectado por redes de comunicacién propias o de terceros, por
las cuales les impone la obligacion de tomar todas las medidas técnicas para
evitar operaciones fraudulentas, y en general para velar por la custodia y
seguridad de los fondos que los clientes le han confiado en su calidad de
depositario y garante de los mismos.

15.- Que, es importante poner de relieve que las operaciones fueron
realizadas de manera sucesiva, siendo improbable que pudieran haber sido
ejecutados por el recurrente, lo que pone de manifiesto el fraude de que fue

objeto, sin que el Banco haya desplegado ninguna actividad positiva para
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informar y alertar, de manera oportuna, las operaciones sospechosas,

incumpliendo con sus deberes de resguardo en la forma exigida por el
organismo que lo fiscaliza. Es mas, la recurrente ha denunciado que no ha
sido tratada de manera digna, lo que por si solo determina un acto arbitrario y
ameritaria acoger este recurso.

16.- Que, en consecuencia, la conducta imputable al Banco recurrido es
ilegal, desde que no solo no entregéb de manera adecuada y deferente la
atencion que le correspondia al recurrente, sino que incumplié con la
normativa que al efecto le impone la Comisién para el Mercado Financiero a
las instituciones bancarias encargadas de custodiar los dineros que le han
confiado sus clientes, en su calidad de depositario irregular, lo que motivo
que terceros vulneraran sus medidas de seguridad, como asimismo,
arbitraria al negarse a enterarle los fondos que le fueron desviados al actor,
sin causa justificada, todo lo cual le ha provocado a éste un menoscabo
importante en su patrimonio, vulnerandole la garantia constitucional
consagrada en el N° 24 del articulo 19 de la Constitucién Politica de la
Republica.

IRegistrese y archivese en su oportunidad.

"IRedaccion del Ministro Guillermo de la Barra D. y, el voto en contra, su
autor.

[1Rol N° 3281-2020.

PAOLA LORETO PLAZA GONZALEZ GUILLERMO EDUARDO DE LA BARRA
MINISTRO DUNNER
Fecha: 11/06/2020 13:56:08 MINISTRO
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JORGE LUIS NORAMBUENA
CARRILLO
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Pronunciado por la Novena Sala de la C.A. de Santiago integrada por los Ministros (as) Paola Plaza G., Guillermo E.

De La Barra D. y Fiscal Judicial Jorge Luis Norambuena C. Santiago, once de junio de dos mil veinte.

En Santiago, a once de junio de dos mil veinte, notifiqué en Secretaria por el Estado Diario la resolucién precedente.
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