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Las empresas que establezcan el reconocimiento facial para fichar deben hacer una

evaluacién de impacto

DERECHO A LA INTIMIDAD Y A LA PROPIA IMAGEN DEL TRABAJADOR.
Reconocimiento facial con objeto de control laboral. El trabajador no dio
consentimiento para que su imagen fuera empleada para fichar a la entrada y
salida del puesto de trabajo. Los datos biométricos solo pueden utilizarse si son
adecuados, pertinentes y no excesivos, que implica una evaluacion estricta de la
necesidad y la proporcionalidad de los datos tratados y de si la finalidad prevista
podria alcanzarse de manera menos intrusiva. Los sistemas de control biométrico,
como los de huella dactilar y de reconocimiento facial, requieren de una evaluacion
de impacto en proteccion de datos cuya falta puede conllevar una sancidn
econdémica por parte de la AEPD.

El Juzgado de lo Social nim. 2 de Alicante estima en parte la demanda formulada
frente a la empresa, declarando la existencia de vulneracion del derecho a la



intimidad personal y familiar y a la propia imagen, condenando al cese de la
conducta empresarial y al abono de la indemnizaciéon en la suma de una
indemnizacion por dafios morales en la suma de 6.251 euros.
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SENTENCIA n° 190/23

En Alicante, a quince de septiembre de 2023.

Vistos por D? Isabel Redondo Lépez, Magistrada-Juez del Juzgado de lo Social n®
2 de Alicante, los presentes autos de juicio verbal en materia de tutela de derechos,
seguidos con el n°® 489/2023, siendo el demandante D° Gabino, asistido por el
Letrado D° Rafael José Ramos Rodriguez, frente a la empresa Albero Forte
Composite, S.L., asistida y representada por el Letrado D° Justo Manuel Gil Garcia,

compareciendo D° Mario Hernanz Roman, en representacion del Ministerio Fiscal.

ANTECEDENTES DE HECHO

PRIMERO: Que la demanda iniciadora de los presentes autos fue presentada en el
Juzgado Decano de esta Ciudad con fecha 19/05/2023, solicitandose en la misma
se declare la existencia de vulneracién del derecho al honor, a la intimidad personal
y familiar y a la propia imagen, se condene al cese de la conducta empresarial y al
abono de la indemnizacién en la suma de 20.000 euros. Y por Decreto de fecha 16
de junio de 2021 se tuvo por admitida a tramite la demanda y se acordo citar a las

partes al acto del juicio para el dia 12/09/2023.

SEGUNDO: Que emplazadas las partes correctamente a juicio tuvo lugar éste en la
sala del juzgado el dia y hora fijado, compareciendo la parte actora que tras
ratificarse en la demanda, solicité que se dictara sentencia conforme al suplico de

la misma, previo recibimiento del pleito a prueba.



TERCERO: Que recibido el pleito a prueba se practicaron por su orden las pruebas
propuestas y admitidas con el resultado que obra en autos, cual fue documental y
testifical; tras lo cual las partes concluyeron en defensa de sus pretensiones y

declarandose en dicho acto del juicio concluso para sentencia.

HECHOS PROBADOS

PRIMERO: D° Gabino prest6 servicios por cuenta y orden de la empresa Albero
Forte Composite, S.L., con antigliedad 18.03.2022, en virtud de contrato de trabajo
de duracién determinada a tiempo completo y duracidon desde el 18.03.20922
hasta el 17.04.2022, con pedén de montaje y abastecimiento y salario de 1.491,20

euros brutos mensuales.

SEGUNDO: En fecha 17.03.2022 por la empresa se realizé una fotografia al
trabajador desde un dispositivo electronico. El trabajador firmé hoja de
"Consentimiento para la recogida y tratamiento de datos personales”, que obra
unida a autos y cuyo contenido se da por reproducido, con el siguiente contenido:
"(...) Autorizo a Albero Forte Composite, S.L., al uso de los derechos de imagen que
podrian ser utilizados por la entidad para publicacion en: .Pagina(s) web y redes
sociales propiedad de Albero Forte Composite, S.L. Campanas, revistas,
publicaciones, folletos, publicdad corporativa y demds materiales de apoyo que
considere pertinente para la difusion y promocion de Albero Forte Composite, S.L.

por cualquier medio ya sea impreso, electrénico o digital (...)"

TERCERO: Albero Forte Composite, S.L. habia adquirido a través de la empresa

Indra Soluciones Tecnologias de la Informacién, S.L. el software de control de



presencia Ocean desarrollado por la empresa Fichamur, quien prestara sorte en lo
que se refiere a la configuracion, mantenimiento y resolucion de problemas sobre

dicha aplicacion de control de presencia.

Fichamur, S.L. y Albero Forte Composite, S.L. suscribieron acuerdo de
confidencialidad en fecha 29.07.2021, que obra unido a autos y cuyo contenido se

da por reproducido.

CUARTO: En fecha 10.05.2022 D° Gabino present6 escrito ante la empresa en cuya
virtud solicita: " Que se le facilite gratuitamente el derecho de acceso por ese
responsable en el plazo de un mes a contar desde la recepcion de esta solicitud, y
que se remita, a la direccidn arriba indicada, la siguiente informacion: -Copia de mis
datos personales que son objeto de tratamiento por ese responsable.-Los fines del
tratamiento asi como las categorias de datos personales que se traten.-Los
destinatarios o categorias de destinatarios a los que se han comunicado mis datos
personales, o seran comunicados, incluyendo, en su caso, destinatarios en terceros
u organizaciones internacionales.-Informacién sobre las garantias adecuadas
relatias a la transferencia de mis datos a un tercer pais o a una organizacion
internacional, en su caso.-el plazo previsto de conservacion, o de no ser posile, los
criterios para determinar este plazo.-Si existen decisiones automatizadas,
incluyendo la elaboracion de perfiles, informacion significativa sobre la Idgica
aplicada, asi como la importancia y consecuencias previstas de dicho
tratamiento.-Si mis datos personales no se han obtenido directamente de mi, la
informacion disponible sobre su origen.-La existencia del derecho a solicitar la
rectificacion, supresion limitacion del tratamiento de mis datos personales, o a
oponerme a dicho tratamiento.-El derecho a presentar una reclamacion ante una

autoridad de control”.



Por la empresa se emitio escrito dirigido a D° Gabino con el siguiente contenido:
"(... ) En virtu de lo establecido en el art 125 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016 (LA LEY 6637/2016),
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga
laDirectiva 95/46/CE (LA LEY 5793/1995)(Reglamento general de proteccién de
datos (LA LEY 6637/2016)) (...) Por todo ello, en relacién con la solicitud contenieda
en su escrito, con registro de entrada el 10 de Mayo del 2022, le comunicamos la
siguiente informacion: -las categorias de datos objeto de tratamiento son datos
identificativos.-No se producen transferencias internacionales de sus datos.-Los
datos han sido tratados directamente por el interesado y con su consentimiento.-No
se emplean técnicas automatizadas de elaboracion de perfiles.-El plazo previsto
para la conservacion de datos es de 1 mes; se conservaran datos el tiempo que nos
indiquenlas diferentes normativas vigentes. En cualquier caso, los datos estan
bloqueados hasta la finalizacion de dichos plazos, en ese momento todos los datos

seran destruidos (...)".

Por la empresa se remitio correo electronico a D° Gabino con el siguiente
contenido: "(...) Adjunto los datos personales que tenemos de usted. Segun marco
elreglamento UE 2016/679 art. 37 (LA LEY 6637/2016)no hace falta designar un
DPO. Los documentos adjuntados estan sellados por la empresa. Los documentos

tipo contratos, formacion...debera solicitarlos a la ETT por lo que estuvo contratado

()"

QUINTO: En fecha 17.08.2022 D° Gabino interpuso reclamacion ante la Agencia
Espafola de Proteccién de Datos frente a la empresa Albero Forte Composite, S.L.

en la que expone que la empresa reclamada saca una fotografia de la cara de los



empleados desde un dispositivo de la entrada y que esa imagen se usa para fichar
la entrada y la salida en el puesto de trabajo. Manifiesta que nunca ha sido

informado del uso de los datos biométricos, tan solo les

hacen firmar un consentimiento al uso de los derechos de imagen que podrian ser
utilizadas y difundidas para la publicacién en su pagina web, redes sociales,
campanas, revistas, folletos, publicidad corporativa y demas materiales de apoyo

necesarios para la difusion y promocién de la empresa reclamada.

Con fecha 20.02.2023 la Directora de la Agencia Espafiola de Proteccion de Datos
acordd iniciar procedimiento sancionador a Albero Forte Composite, S.L. En fedcha
28.02.2023 la empresa procedié al pago de la sancion en la cuantia de 12.000
euros. Por la Agencia Espafola de Proteccién de Datos se dictd resolucion de
terminacion del procedimiento por pago voluntario en expediente NUMO0OO, que
obra unida a autos y cuyo contenido se da por reproducido, acordando requerir a la
empresa "para que en el plazo de diez dias limite temporal o definitivamente el
tratamiento del sistema de reconocimiento facial con objeto de control laboral, en
tanto no disponga de una evaluaciién de impacto de proteccién de datos de
tratamiento valida, que tenga en cuenta los riesgos para los derechos y libertados
de los empleados y las medidas y garantias adecuadas para su tratamiento, o

incluso si se realizara, precisara efectuar la previsién de consulta".

FUNDAMENTOS DE DERECHO

PRIMERO: Los hechos declarados como probados resultan de la prueba valorada

en su conjunto conforme a las reglas de la sana critica, en especial, de la



documental obrante en autos y de la testifical practicada en la vista del Juicio, no

siendo discutidas las circunstancias profesionales del trabajador.

SEGUNDO: Se ejercita accion especial de tutela de derecho invocando vulneracion

del derecho a la intimidad y a la propia imagen.

El procedimiento de tutela tiene por finalidad otorgar una proteccion rapida y eficaz
frente a las lesiones de los derechos fundamentales y libertades publicas que se
encuentran en la denominada aréa de protecciéon reforzada (Const art.53.2),

referida a los derechos recogidos en la Const art.14 a 29.

Por otra parte, el derecho a la intimidad y la propia imagen del trabajador puede ser
objeto de tutela con relacion al poder de vigilancia y control del empresario (como
ocurre con la colocacién de sistemas de grabacion o captacién de imagen y
sonido; o con el control sobre la utilizacion del correo electronico o el uso de
internet). Toda medida restrictiva debe superar un test de proporcionalidad, incluso
el control sobre las herramientas de trabajo que pueden albergar contenidos
intimos o comunicaciones ( TCo 96/2012). Se vulnera el derecho a la intimidad
personal cuando la penetracién en el ambito propio y reservado del sujeto no sea
adecuada con la ley, no sea eficazmente consentida o, aun autorizada, trastorne
los términos y el alcance para el que se otorgd el consentimiento, quebrando la
conexién entre la informacion personal que se recaba y el objetivo tolerado para el
que fue recogida ( TCo 196/2004). No obstante, no es un derecho absoluto dentro
del marco de las relaciones laborales, ya que cabe aceptar limites al derecho si
éstos resultan imprescindibles para el correcto y ordenado desarrollo de la

actividad productiva empresarial.



Por su parte, respecto a los sistemas de control, la normativa legal no dice nada
respecto de los sistemas concretos de control. Tan sdlo se establece, como limite
legal a las facultades empresariales, que se guarde la consideracion debida a la
dignidad humana y se tenga en cuenta la capacidad real de los trabajadores con
discapacidad, en su caso. Por ello, salvo pacto en convenio colectivo, el empresario
puede adoptar las medidas que estime mas oportunas, incluso implantar un nuevo
sistema de gestion de tiempos sin que ello implique una modificacion funcional de

cardcter sustancial (TS 19-7-16).

Refiere la parte demandante quefirmé un consentimiento de uso de derechos de
imagen para fines promocionales o publicitarios y se le realizé una foto desde un
dispositivo electrénico para tal fin. Alega que no dio consentimiento para que esa
imagen fuera empleada para fichar a la entrada y salida del puesto de trabajo, que la
empresa no realizo la preceptiva evaluacion de impacto de datos biométricos y que
existe una evidente desproporcion entre la sensibilidad de la informacion captada y

su necesidad practica.

En efecto, los sistemas de control biométrico, como los de huella dactilar y de
reconocimiento facial, requieren de una evaluacion de impacto en proteccion de

datos cuya falta puede conllevar una sancion econdmica por parte de la AEPD.

El articulo 6 del citado cuerpo legal prevé que: "1. El tratamiento (de datos
biométricos) solo serd licito si se cumple al menos una de las siguientes
condiciones: a) el interesado dio su consentimiento para el tratamiento de sus

datos personales para uno o varios fines especificos (...)".



Como ha subrayado el GT29 en diversos dictamenes, el consentimiento sélo
puede ser valido si el interesado puede realmente elegir y no existe riesgo de
engafo, intimidacién, coercion o consecuencias negativas importantes (por
ejemplo, costes adicionales sustanciales) si no da su consentimiento. El
consentimiento no sera libre en aquellos casos en los que exista un elemento de
compulsion, presion o incapacidad para ejercer la libre voluntad. Debe darse la
posibilidad de no otorgarse el mismo, y por tanto ofrecer alternativas. Un riesgo de
proteccién de datos que no esta presente en muchos otros tipos de tratamiento de
datos biométricos es el hecho de que las imagenes pueden capturarse y tratarse
desde una serie de puntos de vista, condiciones ambientales y sin el conocimiento

del interesado.

En el Dictamen 15/2011 sobre la definicién del consentimiento, el Grupo de
Trabajo destaca el hecho de que para que el consentimiento constituya una base
juridica para el tratamiento, debe ser «informado». Si el interesado no tiene
conocimiento del tratamiento de imagenes a efectos del reconocimiento facial, no

puede dar un consentimiento informado.

En el caso de autos, resulta de la documental aportada por la parte demandante
(folio 71 de los autos) que el actor firmé hoja de "Consentimiento para la recogida
y tratamiento de datos personales”, que obra unida a autos y cuyo contenido se da
por reproducido, con el siguiente contenidio: "(...) Autorizo a Albero Forte
Composite, S.L., al uso de los derechos de imagen que podrian ser utilizados por la
entidad para publicacién en: .Pdgina(s) web y redes sociales propiedad de Albero
Forte Composite, S.L. Campafas, revistas, publicaciones, folletos, publicdad

corporativa y demds materiales de apoyo que considere pertinente para la difusion y



promocion de Albero Forte Composite, S.L. por cualquier medio ya sea impreso,

electrénico o digital (...)".

Es evidente que el demandante no dio su consentimiento para que se usara su

imagen como sistema de control de entrada y salida en la empresa (fichaje).

Tampoco existid evaluacion de impacto en proteccion de datos, o que motivé la

imposicion de sancion por la Agencia Espafnola de Proteccién de Datos.

Si bien opone la demandada que no era preceptiva la citada evaluacidén por no
encontrarse en ninguno de los supuestos en los que la ley lo exige, como refiere la
resolucion de la AEPD, acompaiada con el escrito de demanda, "sin embargo, no
estamos ante una lista exhaustiva, sino que ha de valorarse la complejidad del
proceso de gestion de riesgo, teniendo en cuenta no el tamafo de la entidad, la
disponibilidad de recursos, la especialidad o sector de esta, sino el posible impacto
de la actividad de tratamiento sobre los interesados y la propia dificultad del

tratamiento”.

Como refiere el Dictamen 3/2012 sobre la evolucion de las tecnologias
biométricas, el uso de la biometria plantea la cuestion de la proporcionalidad de
cada categoria de datos tratados a la luz de los fines para los que se traten los
datos.Puesto que los datos biométricos solo pueden utilizarse si son adecuados,
pertinentes y no excesivos, ello implica una evaluacion estricta de la necesidad y la
proporcionalidad de los datos tratados y de si la finalidad prevista podria alcanzarse
de manera menos intrusiva. Al analizar la proporcionalidad de un sistema
biométrico propuesto, es preciso considerar previamente si el sistema es

necesario para responder a la necesidad identificada, es decir, si es esencial para



satisfacer esa necesidad, y no solo el mas adecuado o rentable. Un segundo factor
que debe tenerse en cuenta es la probabilidad de que el sistema sea eficaz para
responder a la necesidad en cuestion a la luz de las caracteristicas especificas de
la tecnologia biométrica que se va a utilizar. Un tercer aspecto a ponderar es si la
pérdida de intimidad resultante es proporcional a los beneficios esperados. Si el
beneficio es relativamente menor, como una mayor comodidad o un ligero ahorro,
entonces la pérdida de intimidad no es apropiada. El cuarto aspecto para evaluar la
adecuacion de un sistema biométrico es considerar si un medio menos invasivo de

la intimidad alcanzaria el fin deseado.

En nuestro caso, no consta que se ofrecieran al actor otras opciones sobre el
modo de fichaje, pudiendo habérsele ofrecido la posibilidad de fichar con tarjeta,
como asi ocurrié con unas trabajadoras gemelas (resulta de la testifical de D?

Sacramento).

Refiere el testigo D° Jesus Manuel, técnico de empresa proveedora del software,
que el sistema implantado compara la foto con el trabajador, saca el algoritmo y lo
compara, refiere que se trata de un sistema de reconocimiento facial, no

biométrico.

No obstante, el articulo 4.14 del RGPD define los «datos biométricos» como: "datos
personales obtenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que
permitan o confirmen la identificacién unica de dicha persona, como imagenes
faciales o datos dactiloscépicos". En nuestro caso, nos hallamos ante un sistema
de reconocimiento facial a partir de la imagen de una fotografia, hallandose dicho

sistema incluido en el &mbito de reconocimiento biométrico.



Teniendo presente que el actor no dio su consentimiento expreso para que su
imagen pudiera ser usada para fichar, que por la empresa no se le dieron otras
opciones a fin de realizar el citado control y que no se realizd la obligada
evaluacion de impacto en proteccion de datos, se ha de entender vulnerado el
derecho a la intimidad y propia imagen del actor, como asi concluye el Ministerio

Fiscal en fase de informe, por lo que prcede la estimacién de la demanda.

TERCERO: Finalmente, entrando en el examen de la pretensién de condena al pago
de indemnizacion por danos morales, interesa la parte demandante se condene a

la demandada a abonar la suma de 20.000 euros.

La conducta de la empresa esta tipificada en el art. 8.11 de la Ley sobre Infracciones
y Sanciones en el Orden Social (LA LEY 2611/2000), que contempla como
infracciones muy graves "los actos del empresario que fueren contrarios al respeto
de la intimidad y consideracion debida a la dignidad de los trabajadores”. Y
partiendo de ello, ha de estarse a lo dispuesto en el art. 40 de la LISOS, que regula la
cuantia de las sanciones, fijando en su letra c) para las infracciones muy graves en
materia de relaciones laborales una sancion de multa, en su grado minimo de 6.251
a 25.000 euros; en su grado medio de 25.001 a 100.005 euros, y en su grado

maximo de 100.006 euros a 187.515 euros.

Se ha de tener en cuenta que para la aplicacion de los criterios de graduacion de
las sanciones ha de atenderse una serie de reglas que tienen como objetivo
asegurar el cumplimiento de los principios del derecho sancionador, en especial
los de proporcionalidad y equidad, reglas que son las previstas en el art. 39 de la
LISOS (LA LEY 2611/2000), precepto que en su apartado 2 dispone que las

sanciones se graduaran en atencion a la negligencia e intencionalidad del sujeto



infractor, fraude o connivencia, incumplimiento de las advertencias previas y
requerimientos de la Inspeccion, cifra de negocios de la empresa, nimero de
trabajadores o de beneficiarios afectados en su caso, perjuicio causado y cantidad
defraudada, circunstancias que puedan agravar o atenuar la graduacién a aplicar a
la infraccion cometida, estableciendo finalmente el apartado 6 del articulo que
cuando no se considere relevante a estos efectos ninguna de las circunstancias
enumeradas en los apartados anteriores la sancién se impondra en el grado

minimo en su tramo inferior.

Resulta prudente en el presente caso fijar en 6.251 euros la suma que la empresa
debe abonar al demandante en concepto de indemnizacion por dafio moral, y ello
en recta aplicacién del antes mencionado apartado 6 del articulo 39, que establece
una clausula o criterio de graduacidn de "cierre" para aquellos casos en que- como
aqui ocurre- no se considere relevante ninguna de las circunstancias enumeradas
en los apartados anteriores, en cuyo caso la sancion se impondria en el tramo

inferior del grado minimo".

Por lo expuesto, se condena a la empresa a abonar al actor la suma de 6.251

euros, en concepto de indemnziacion por dafios morales.

VISTOS los preceptos legales aplicables al presente caso.

FALLO

Que debo estimar y estimo en parte la demanda formulada por D° Gabino, asistido

por el Letrado D° Rafael José Ramos Rodriguez, frente a la empresa Albero Forte



Composite, S.L., asistida y representada por el Letrado D° Justo Manuel Gil Garcia,
declarando la existencia de vulneracion del derecho a la intimidad personal y
familiar y a la propia imagen, condenando al cese de la conducta empresarial y al
abono de la indemnizacién en la suma de una indemnizacién por dafios morales

en la suma de 6.251 euros.

Notifiquese esta resolucién a las partes, haciéndoles saber que frente a la misma
cabe recurso de suplicacion ante la Sala de lo Social del Tribunal Superior de
Justicia de la Comunidad Valenciana, el cual debera anunciarse mediante
comparecencia, por escrito o por simple manifestacién de la parte ante este
Juzgado en el plazo de los cinco dias siguientes al de su notificacion debiendo, si
fuera empresa condenada quien recurre, presentar resguardo acreditativo de haber
ingresado el importe de la condena en la Cuenta de Depdsitos y Consignaciones
del Banco de Santander con n° de cuenta expediente 0112-0000-65-048923; asi
como el depdsito de 300 euros en la Cuenta de Depdsitos y Consignaciones del
Banco de Santander con n° de cuenta cia expediente 0112-0000-67-048923,
determinando la no aportacion de dichos resguardos la inadmisién del recurso,
pudiendo sustituirse la consignacion en metalico de la condena por su
aseguramiento mediante aval bancario, en el que debera hacerse constar

necesariamente la responsabilidad del avalista.

En caso de transferencia bancaria, se puede realizar el ingreso a la cuenta del
Banco Santander con el siguiente: IBAN: ES55-0049-3569-9200-0500-1274, en el
campo BENEFICIARIO: Juzgado de lo Social n°® 2, en el campo OBSERVACIONES O
CONCEPTO DE LA TRANSFERENCIA: se consignaran los 16 digitos de la cuenta

expediente en un solo bloque sin guiones, puntos o espacios.



Asi por esta mi sentencia, lo pronuncio, mando y firmo.



